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OFEP/DGE/SER N° 015/2026

REGULARIZACION DEL CUMPLIMIENTO DE LAS MEDIDAS DE CONTROL Y PROTECCION DE LA
INFORMACION, IMPLEMENTACION DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION
(PISI) Y ACREDITACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI) EN

LAS EMPRESAS PUBLICAS

En el marco de las conclusiones establecidas en el Acta de Reunion del Consejo Superior Estratégico de
las Empresas Publicas (COSEEP), de fecha 19 de marzo de 2026, y en continuidad al Comunicado
OFEP/DGE/SER N° 008/2026, de 30 de abril de 2026, mediante el cual se instruyo a las sesenta y siete
(67) Empresas Pdblicas la adopcion de medidas de control y proteccion de la informacidn, asi como la
elaboracion, actualizacion y/o implementacion del Plan Institucional de Seguridad de la Informacion
(PISI), fijandose como plazo maximo el 15 de mayo de 2026 para la remision de la documentacion
correspondiente ante la AGETIC, la Oficina Técnica para el Fortalecimiento de la Empresa Publica
(OFEP), en coordinacion con la Agencia de Gobierno Electronico y Tecnologias de Informacion y
Comunicacion (AGETIC), pone en conocimiento de las Empresas Publicas lo siguiente:

Conforme a la Nota Externa AGETIC/NE/1466/2026 y al Informe Técnico AGETIC-CGII/IT/0067/2026,
ambos de 10 de junio de 2026, que adjuntan el Reporte Consolidado de las sesenta y siete (67) Empresas
Pdblicas, se verifico que, de las cuarenta y dos (42) Empresas Publicas de caracter estatal obligadas a
la presentacion del PISI ante la AGETIC, tnicamente tres (3) registraron cumplimiento, evidenciandose
un incumplimiento generalizado de las disposiciones contenidas en el Comunicado OFEP/DGE/SER N°
008/2026.

La informacion institucional de las Empresas Piblicas, en soporte fisico y digital, constituye un activo
estratégico del Estado, cuya pérdida, alteracion, indisponibilidad o acceso no autorizado compromete la
seguridad de la informacion, la continuidad operativa y el adecuado funcionamiento institucional. En
consecuencia, el incumplimiento generalizado descrito representa un riesgo cierto que demanda una
respuesta institucional inmediata y coordinada.

En razon de lo expuesto, se hace conocer que el incumplimiento generalizado ha sido puesto en
conocimiento del Presidente del Consejo Superior Estratégico de las Empresas Publicas (COSEEP) y de
los ministros cabeza de sector correspondientes, a fin de que, en el marco de sus competencias,
instruyan a las Empresas Publicas bajo su tuicion el cumplimiento inmediato e impostergable de las
disposiciones emitidas.

1. ALCANCE DE LAS OBLIGACIONES SEGUN LA NATURALEZA JURIDICA DE LA EMPRESA
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« Empresas Publicas de caracter estatal: deberan elaborar, actualizar y/o implementar el Plan
Institucional de Seguridad de la Informacion (PISI), conforme a los lineamientos vigentes
emitidos por la AGETIC, y remitirlo formalmente ante dicha entidad para su conocimiento y
seguimiento.

« Empresas Publicas de participacion mixta y sociedades comerciales: no se encuentran
obligadas a la presentacion del PISI; sin embargo, deberdn implementar un Sistema de Gestion
de Seguridad de la Informacién (SGSI) o un marco equivalente alineado a las buenas practicas
internacionales, debiendo acreditar dicha implementacion y comunicarla a la OFEP.

2. MEDIDAS DE CONTROL Y PROTECCION ORGANIZADAS POR EJES ESTRATEGICOS

Independientemente de su naturaleza juridica, todas las Empresas Publicas deberan adoptar, fortalecer
y documentar medidas de control y proteccion de la informacion institucional, en soporte fisico y digital,
organizadas conforme a los siguientes cinco (5) ejes estratégicos:

2.1. Alta disponibilidad de la informacion fisica y digital

Implementacion de mecanismos de respaldo periddico (backups) de la informacion critica
y de los sistemas que la gestionan.

Definicion e implementacion de planes de continuidad operativa y de contingencia
tecnologica que garanticen la disponibilidad de la informacion ante eventos de falla, pérdida
o indisponibilidad.

Aseguramiento de la disponibilidad de la informacion esencial para la gestion operativa,
financiera y legal de la entidad.

2.2. Resguardo y proteccion del patrimonio informacional fisico y digital

Identificacion, inventario y clasificacion de la informacion institucional, conforme al Anexo
N° 1 del comunicado OFEP/DGE/SER N° 008/2026, incluyendo informacion financiera,
administrativa, legal, tributaria, de control interno, recursos humanos y, cuando
corresponda, operativa.

Definicion e implementacién de politicas de retencion, conservacion y disposicion final de
la informacion, tanto en soporte fisico como digital, en concordancia con la normativa
aplicable.

Implementacion de controles de acceso fisico y ldgico sobre la informacion critica y los
sistemas que la administran.

2.3. Seguridad y continuidad de la informacion fisica y digital
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Elaboracion, actualizacion y/o implementacion del PISI (Empresas Piblicas estatales) o del
SGSI o marco equivalente (Empresas Publicas mixtas y sociedades comerciales), conforme
a los lineamientos vigentes y a las buenas practicas internacionales.

Aplicacion de los controles establecidos en el Lineamiento de Seguridad SEG-001-1, en el
alcance que corresponda segin la naturaleza de cada entidad.
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 Implementacion de procedimientos de gestion de incidentes de seguridad de la informacion,
que aseguren la continuidad de las operaciones institucionales.

2.4. Transparencia y control de la informacion fisica y digital

» Implementacion de mecanismos de trazabilidad que permitan registrar, monitorear y auditar
los accesos, modificaciones, transferencias y el ciclo de vida de la informacion institucional.

» Mantenimiento de registros de auditoria sobre la informacion critica y los sistemas que la
gestionan, formalizados mediante manuales de procesos y procedimientos.

» Aplicacion de mecanismos de verificacion de integridad de la informacion mediante
funciones hash criptograficas (SHA-256) y sellado de tiempo (RFC 3161), que permitan
detectar alteraciones no autorizadas.

2.5. Estructura y Gestion integral de la informacion fisica y digital

« Designacion o ratificacion formal de los responsables de la implementacion del PISI o del
SGSI y de la gestion de la informacion institucional.

« Formalizacion de los manuales de procesos y procedimientos vinculados a la gestion y
seguridad de la informacion.

« Gestion integral de los activos de informacion sobre la base de la metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informacion, con valoracion conforme a los criterios
de confidencialidad, integridad y disponibilidad.

» Provision y mantenimiento de la infraestructura tecnoldgica necesaria para el resguardo y
la operacion segura de la informacion institucional.

3. INFORME DE LA ADOPCION DE MEDIDAS A LA OFEP

Todas las Empresas Pblicas deberan informar a la OFEP respecto a la adopcion de las medidas de
control y proteccion de la informacion, conforme al detalle establecido en los anexos adjuntos al
presente comunicado, debiendo precisar el estado de avance por cada categoria de informacion
institucional.

4. ACCIONES DE SEGUIMIENTO Y FORTALECIMIENTO

En atencion a las recomendaciones formuladas por la AGETIC en el Informe Técnico AGETIC-
CGII/IT/0067/2026, la OFEP, en coordinacion con dicha entidad, ejecutara las siguientes acciones:

a) Mecanismo de seguimiento periddico: se definira y aplicara un mecanismo de seguimiento
periddico que permita monitorear el avance de las Empresas Publicas en la elaboracion,
actualizacion e implementacion de sus respectivos PISI y SGSI o un marco equivalente alineado
a las buenas practicas internacionales.

Capacitacion y asistencia técnica: se promoveran acciones de capacitacion, asistencia técnica
y socializacion de los lineamientos vigentes, orientadas a fortalecer las capacidades de las
Empresas Publicas en materia de gestion de la sequridad de la informacion.
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¢) Regularizacion priorizada: se requiere a las Empresas Publicas que no cuenten con un PISI
actualizado o que no hubiesen presentado la documentacion correspondiente, la regularizacion
de esta obligacion en los plazos definidos en el presente comunicado.

d) Insumo para politicas: los resultados del Reporte Consolidado seran considerados como
insumo para la actualizacion de politicas, lineamientos y estrategias de fortalecimiento de la
sequridad de la informacion en el ambito de las Empresas Publicas.

5. PLAZOS, RESPONSABLES Y SEGUIMIENTO

Dentro de un plazo maximo de diez (10) dias habiles, computables a partir de la fecha de emision del
presente comunicado en el sistema SER, cada Empresa Publica de caracter estatal debera comunicar
formalmente a la AGETIC su predisposicion a regularizar la elaboracion, actualizacion y/o
implementacion del Plan Institucional de Seguridad de la Informacion (PISI), especificando un
cronograma preliminar de envio con hitos alineados a la normativa vigente y a los cinco ejes estratégicos
descritos en la presente disposicion. En la misma nota, la Empresa solicitara coordinacion técnica con
la AGETIC, a fin de validar la estructura y el alcance del plan e identificar los requerimientos técnicos
especificos de su sector. Copia de dicha nota, con sello de recepcion, debera ser remitida a la OFEP
como constancia del cumplimiento de este requisito.

La presentacion completa del PISI ante la AGETIC se efectuara conforme al cronograma acordado entre
la Empresa y dicha entidad. En ningin caso la Empresa Publica de caracter estatal podra exceder el
plazo maximo de cuarenta y cinco (45) dias calendario, computados desde la publicacion del presente
comunicado en el sistema SER.

Las Empresas Publicas mixtas y las sociedades comerciales, dentro del mismo plazo de diez (10) dias
habiles, deberan comunicar formalmente a la OFEP la implementacion de su Sistema de Gestion de
Seguridad de la Informacion (SGSI) o marco equivalente. En caso de no contar alin con dicha
implementacion, remitiran a la OFEP un cronograma de implementacion de cumplimiento obligatorio,
con hitos verificables, que no podra exceder el plazo maximo de cuarenta y cinco (45) dias calendario
antes sefalado.

Asimismo, cada Empresa Publica debera designar o ratificar formalmente, en el término de cinco (5)
dias habiles, a los responsables de la implementacion del PISI o del SGSI y de la gestion integral de la
informacion institucional. Tales responsables actuaran en coordinacion directa con la AGETIC (en el
caso del PISI) o con la OFEP (en el caso del SGSI), en el marco del esquema de seguimiento y evaluacion
periodica que se establezca.

La OFEP, en coordinacion con la AGETIC, realizara el monitoreo permanente del cumplimiento de las

e, h-.nq presentes disposiciones, debiendo las Empresas Publicas remitir reportes de avance conforme a los

‘vaeamuantos y cronogramas que se comuniquen oportunamente. El sequimiento incluird evaluaciones
benodlcas de efectividad.
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6. DISPOSICIONES FINALES

El incumplimiento de las disposiciones contenidas en el presente comunicado, en particular la falta de
comunicacion formal inicial o la no presentacion dentro de los plazos establecidos, sera documentado
y reportado en el marco del control gubernamental ejercido por la Contraloria General del Estado,
conforme a sus competencias constitucionales y legales. Dicho incumplimiento sera considerado,
ademas, un evento relevante en materia de riesgo institucional y se reflejara en las evaluaciones de
desempeiio y en los procesos de rendicion de cuentas ante los 6rganos rectores competentes.

La OFEP y la AGETIC podran emitir comunicados complementarios, guias técnicas e instrumentos de
apoyo para facilitar la implementacion de las medidas dispuestas.

L. Pablo Oscar Camacho Gia
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ANEXOS PARA REPORTE DE CUMPLIMIENTODE
MEDIDAS DE CONTROL Y PROTECCION DE INFORMACION

ANEXO 1

MATRIZ DE REPORTE POR EJE ESTRATEGICO

Matriz para reportar el estado de implementacion de las medidas de control y proteccion organizadas
por los cinco ejes estratégicos.

N° | Eje Estratégico Estado de

Implementacion

Evidencia/Documentacion Observaciones

1 | Alta disponibilidad de la | [ ]Implementado

[Indicar  documentos y | [Observaciones
evidencias] técnicas]

[Indicar  documentos y | [Observaciones
evidencias] técnicas]

[Indicar  documentos y | [Observaciones
evidencias] técnicas]

informacion fisica y digital [ ]1En Proceso
[ ] No Iniciado

2 | Resguardo y proteccion del | [ ] Implementado
patrimonio informacional | [ ] En Proceso

3 | Sequridad y continuidad de la | [ ] Implementado
informacion fisica y digital [ 1 En Proceso
[ 1 No Iniciado

4 | Transparencia y control de la | [ ] Implementado
informacion fisica y digital [ ] En Proceso
[ ] No Iniciado

[Indicar documentos y | [Observaciones
evidencias] técnicas]

5 | Infraestructura y  gestion | [ ] Implementado
integral de la informacion | [ | En Proceso
NG, fisica y digital

[ 1 No Iniciado

[indicar - documentos y | [Observaciones
evidencias] técnicas]
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ANEXO 2 .
INVENTARIO Y CLASIFICACION DE INFORMACION INSTITUCIONAL

Detalle para la identificacion, inventario y clasificacion de categorias de informacion institucional
conforme al Anexo N° 1 del Comunicado OFEP/DGE/SER N° 008/2026.

Categoria de Informacion Implementado ProE:eso Ini:li:do Observaciones
Documentos institucionales y normativos [] [1] [ ]
Informacion financiera [] [ ] []
Documentos administrativos [] [] [ ]
Informacion de control interno [] [] [ ]
Documentacién legal y tributaria [] [ ] [ ]
Recursos Humanos [] [ ] [ ]
Para empresas productivas - industriales (si [] [] []
corresponde)

Comercializacion [] [] [ ]
Inversiones [ ] [ ] []

ANEXO0 3

DESIGNACION DE RESPONSABLES

Designacion formal de responsables de la implementacion del PISI (empresas estatales) o SGSI
(empresas mixtas/comerciales) y de la gestion integral de la informacion institucional.

Responsable Cargo/Funcion Area/Departamento Correo Electronico Teléfono

ANEXO 4 :
CRONOGRAMA DE IMPLEMENTACION

Cronograma de implementacion con hitos verificables. Plazo maximo: 45 dias calendario desde la
publicacion del presente comunicado en el sistema SER.

Hito | Eje Estratégico Descripcion de Actividades Fecha Estimada de Cierre Responsable
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NOTAS IMPORTANTES

1. Empresas Publicas Estatales (100% patrimonio publico):
« Obligadas a presentar PISI ante AGETIC
« Plazo maximo: 10 dias habiles para comunicar predisposicion
« Cronograma: maximo 45 dias calendario
« Coordinacion técnica: directa con AGETIC

2. Empresas Publicas Mixtas y Sociedades Comerciales:

« Obligadas a implementar SGSI 0 marco equivalente
Comunicacion: a OFEP en maximo 10 dias habiles
Cronograma: maximo 45 dias calendario
Coordinacion técnica: directa con OFEP

3. Documentacion Requerida:
« Original de esta nota con sello de recepcion institucional
« Copia firmada de cronograma y designacion de responsables
« Evidencia de medidas implementadas por eje
» Respaldo de politicas y procedimientos

Empresa Publica:

Fecha de Presentacion:
RIRE
g‘“ \ ;‘:'f% Responsable que Presenta:
<
. . "
2 eFirma Autorizada:
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