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OFEP/DGE/SER N" OI 5/2026
REGULARIZACIóN DEL CUMPLIMIENTO DE LAS MEDIDAS DE CONTROL Y PROTECCIóN DE LA

INFORMACIÓN, IMPLEMENTACIÓN DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACIÓN
(PISI) Y ACREDITACIóN DEL SISTEMA DE GESTIóN DE SEGURIDAD DE LA INFORMACIÓN (SGSI) EN

LAS EMPRESAS PUBLICAS

En el marco de las conclusiones establecidas en elActa de Reunión del Consejo Superior Estratégico de

las Empresas Públicas (COSEEP), de fecha l9 de marzo de 2026, y en continuidad al Comunicado
0FEP/DGE/SER N'008/2026, de 30 de abril de 2026, mediante elcual se instruyó a las sesenta y s¡ete
(67) Empresas Públicas la adopción de medidas de control y protección de la información, asícomo la
elaboración, actualización y/o implementación del Plan lnstitucional de Seguridad de la lnformación
(PlSl), fijándose como plazo máximo el l5 de mayo de 2026 para la remisión de la documentación
conespondiente ante la AGETIC, la Oficina Técnica para el Fortalecimiento de la Empresa Pública
(OFEP), en coordinación con la Agencia de Gobie¡no Electrónico y Tecnologías de lnformación y
Comunicación (AGETIC), pone en conocimiento de las Empresas Públicas lo siguiente:

Conforme a la Nota Externa AGETIC/NE/,l466/2026 y al lnforme Técnico AGETIC-CGll/lT/006712026,
ambos de l0 dejunio de 2026, que adjuntan el Reporte Consolidado de las sesenta y siele (67) Empresas

Públicas, se verificó que, de las cuarenla y dos (42) Empresas Públicas de carácter estatal obligadas a

la presentac¡ón del PlSl ante la AGETIC, únicamenle tres (3) registraron cumplimiento, evidenciándose
un incumplimiento generalizado de las disposiciones contenidas en el Comunicado 0FEP/DGUSER N'
008t2026.

La información institucional de las Empresas Públicas, en soporte fís¡co y digital, constituye un activo
estratégico del Estado, cuya pérdida, alteración, indisponibilidad o acceso no autorizado compromete la

seguridad de la información, la continuidad operativa y el adecuado funcionamiento institucional. En

consecuencia, el incumplimiento generalizado descr¡to repfesenla un riesgo cierto que demanda una

respuesta instituc¡onal inmediata y coordinada.

En razón de lo expuesto, se hace conocer que el incumplimiento generalizado ha sido puesto en

conocimiento del Presidente del Consejo Superior Estratég¡co de las Empresas Públicas (CoSEEP) y de

los ministros cabeza de sector correspondientes, a fin de que, en el marco de sus competencias,

instruyan a las Empresas Públicas bajo su tu¡ción el cumplimiento inmediato e impostergable de las

disposiciones emitidas.

I . ALCANCE DE LAS OBLIGACIONES SEGÚN LA NATURALEZA JURíDICA DE LA EMPRESA

"*tnffi\ 
*ectos de ¡ecisar el alcance de las obligaciones según la naturaleza jurídica de cada entidad, en el

qmd.rco 
de ra Lev N" 466 de ra Empresa púbrica, se estabrece ro sisuiente:

..s,
OFICINA CENTRAL

Calle Batallón Colorados No 24, Edit EICóndor, P. l2
Teléfono: 2121376 - 2129517 Fax: 2129517 intemo 99

Correo elect¡ónico: in fo@ofep.gob. bo

Página web: uT ¡w.ofep.gob.bo

. LAPi'IIDE¡CIA



"rffi

-¡o voBo'"t,§.w,i(ae#-§
¡zr t"¡b."rlcto $,

-oFl? .,/--l
I

......

::!

Empresas Públicas de carácter elatal: deberán elaborar, actual¡zar y/o ¡mplementar el Plan

lnstitucional de Seguridad de la lnformación (PlSl), conforme a los lineamientos vigentes

emitidos por la AGETIC, y remitirlo formalmente ante dicha entidad para su conocimiento y
seguimiento.
Empresas Públicas de participación mixta y sociedades come¡ciales: no se encuentran
obligadas a la presentac¡ón del Plsl; sin embargo, deberán implementar un Sistema de Gestión

de Seguridad de la lnformación (SGSI) o un marco equivalente alineado a las buenas prácticas

internacionales, debiendo acreditar dicha implementación y comunicarla a la 0FEP.

2. MEDIDAS DE CONTROL Y PROTECC|óN OBGANIZADAS POR EJES ESTRATÉGICOS

lndependientemente de su naturaleza jurídica, todas las Empresas Públicas deberán adoptar, fortalecer
y documentar medidas de control y protección de la información institucional, en soporte físico y digital,
organizadas conforme a los siguientes cinco (5) ejes estratégicos:

2.1. Alta disponibilidad de la información física y digital

lmplementación de mecanismos de respaldo periódico (backups) de la información crítica
y de los sistemas que la gestionan.

Definición e implementación de planes de continuidad operativa y de contingencia
tecnológica que garanticen la disponibilidad de la información ante eventos de falla, pérdida

o indisponibilidad.
Aseguramiento de la disponibilidad de la información esencial para la gestión operativa,
financiera y legal de la entidad.

2.2. Resguardo y protección del patrimonio informacional físico y digital

ldentificación, inventario y clasificación de la información institucional, conforme al Anexo
N" I del comunicado 0FEP/DGE/SER N" 008/2026, incluyendo información financiera,
adminislrativa, legal, tributar¡a, de control interno, recursos humanos y, cuando
corresponda, operativa.
Definición e implementación de polít¡cas de retención, conservación y disposición final de
la información, tanto en soporte físico como digital, en concordancia con la normativa
aplicable.
lmplementación de controles de acceso físico y lógico sobre la información crílica y los
sislemas que la administran.

2.3. Seguridad y cont¡nu¡dad de la información física y digital

Elaboración, actualización y/o implementación del PlSl (Empresas públicas estatales) o del
SGSI o marco equivalente (Empresas Públicas mixtas y sociedades comerciales), conforme
a los lineamienlos v¡gentes y a las buenas prácticas internacionales.
Aplicación de los conlroles establecidos en el Lineamiento de Seguridad SEG-00,l-,l, en el
alcance que corresponda según la naturaleza de cada ent¡dad.
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lmplementac¡ón de mecan¡smos de trazabilidad que perm¡tan registrar, monitorear y aud¡tar
los accesos, modificaciones, transferencias y el ciclo de vida de la información institucional.
Mantenimiento de registros de auditoría sobre la información crÍtica y los sistemas que la
gest¡onan, formal¡zados mediante manuales de procesos y procedimientos.
Aplicación de mecanismos de verificación de integridad de la información med¡ante
funciones hash criptográficas (SHA-256) y sellado de tiempo (RFC 3161), que permitan
detectar alterac¡ones no autorizadas.

2.5. Estructura y Gest¡ón integral de la información física y digital

Designación o ratificación formal de los responsables de la implementac¡ón del PlSl o del
SGSI y de la gestión de la información institucional.
Formalización de los manuales de procesos y procedimientos vinculados a la gest¡ón y

segur¡dad de la información.
Gestión integral de los activos de información sob¡e la base de la metodología de Análisis y

Gestión de Riesgos de los Sistemas de lnformación, con valoración conforme a los cr¡terios
de conf idencialidad, integridad y disponibilidad.
Provisión y mantenimiento de la infraestructura tecnológica necesaria para el resguardo y

la operación segura de la información institucional.

3. INFORME DE LA ADOPCIóN DE MEDIDAS A LA OFEP

Todas las Empresas Públicas deberán informar a la OFEP respecto a la adopción de las medidas de

control y protecc¡ón de la información, conforme al detalle establecido en los anexos adjuntos al
presente comunicado, debiendo precisar el estado de avance por cada categoría de información
institucional.

4. ACCIONES DE SEGUIMIENTO Y FORTALECIMIENTO

En atención a las recomendaciones formuladas por la AGETIC en el lnforme Técnico AGETIC-

CGIUIT/0067/2026, la 0FEP, en coordinación con dicha entidad, ejecutará las siguientes acciones:

a) Mecanismo de seguimiento periódico: se definirá y aplicará un mecanismo de seguimiento
periódico que permita monitorear el avance de las Empresas Públicas en la elaboración,

actualización e implementación de sus respectivos PlSl y SGSI o un marco equivalente alineado

a las buenas prácticas internacionales.
b) Capacitación y asilencia técnica: se promoverán acciones de capacitación, asistencia técnica

y socialización de los lineamientos vigentes, orientadas a fortalecer las capacidades de las

Empresas Públicas en materia de gestión de la seguridad de la información.
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. lmplementación de procedimientos de gestión de incidentes de seguridad de la información,
que aseguren la continuidad de las operaciones instilucionales.

2.4. Transparencia y control de la información física y digital



ffi
c)

d)

i i..:.:.

Of¡cina Téc¡ic¿ para 6l
FORfAL¡CIIIIEÑÍO O€ LA

E¡IF?EsA PUBLICA

Regularización priorizada: se requiere a las Empresas Públicas que no cuenten con un PlSl

actualizado o que no hubiesen presentado la documentación conespondiente, la regularización

de esta obl¡gación en los plazos definidos en el presente comunicado.
lnsumo para políticas: los resultados del Reporte Consolidado serán considerados como

insumo para la actualización de políticas, lineamientos y estrateg¡as de fortalecimienlo de la

seguridad de la información en el ámbito de las Empresas Públicas.

5. PLAZOS, RESPONSABLES Y SEGUIMIENTO

Dentro de un plazo máximo de diez (10) días hábiles, computables a partir de la fecha de emisión del

presente comunicado en el sistema SER, cada Empresa Pública de carácter estatal deberá comunicar
formalmente a la AGETIC su predisposición a regularizar la elaboración, actualización y/o
¡mplementación del Plan lnstilucional de Seguridad de la Información (PlSl), especificando un

cronograma preliminar de envío con hitos alineados a la normativa vigente y a los cinco ejes eslratégicos
descr¡tos en la presente disposición. En la misma nota, la Empresa solicitará coordinación técnica con

la AGETIC, a fin de validar la estructura y el alcance del plan e identifica¡ los requerimientos técnicos
específicos de su sector. Copia de dicha nota, con sello de recepción, deberá ser remitida a la OFEP

como constancia del cumplimiento de este requisito.

La presentación complela del PlSl ante la AGETIC se efectuará conforme al cronograma acordado entre
la Empresa y dicha entidad. En ningún caso la Empresa Pública de carácter estatal podrá exceder el
plazo máximo de cuarenta y cinco (45) días calendario, computados desde la publicación del presente

comunicado en el s¡stema SER.

Las Empresas Públicas mixtas y las sociedades comerciales, dentro del mismo plazo de diez (10) días

hábiles, deberán comunicar formalmenle a la OFEP la ¡mplementación de su Sistema de Gestión de

Seguridad de la lnformación (SGSI) o marco equivalente. En caso de no contar aún con dicha
implementación, remitirán a la 0FEP un cronograma de ¡mplementación de cumplimiento obligatorio,
con hitos verificables, que no podrá exceder el plazo máximo de cuarenta y cinco (45) días calendario
antes señalado.

Asimismo, cada Empresa Pública deberá designar o ratificar formalmente, en el término de cinco (5)
días hábiles, a los responsables de la implementación del PlSl o del SGSI y de la gestión integral de la
información instituc¡onal. Tales responsables acluarán en coordinación directa con la AGETIC (en el
caso del PlSl) o con la 0FEP (en el caso del SGSI), en el marco del esquema de seguimiento y evaluación
periódica que se establezca.

La OFEP, en coordinación con la AGETIC, realizará el monitoreo permanente del cumplimiento de las
presenles disposiciones, debiendo las Empresas Públicas remitir reportes de avance conforme a los

eam¡entos y cronogramas que se comuniquen oportunamente. El seguimiento incluirá evaluaciones
qrt! riódicas de efectividad
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6. DISPOSICIONESFINALES

El incumplimiento de las disposiciones contenidas en el presente comun¡cado, en particular la falta de

comunicación formal inicial o la no presentación dentro de los plazos establecidos, será documentado
y reportado en el marco del control gubernamental ejercido por la Contraloría General del Estado,

conforme a sus competenc¡as const¡tucionales y legales. Dicho incumplimiento será considerado,
además, un evenlo relevante en materia de riesgo institucional y se reflejará en las evaluaciones de

desempeño y en los procesos de rendición de cuentas ante los órganos rectores competentes.

La OFEP y la AGETIC podrán emitir comunicados complementarios, guías técnicas e ¡nstrumentos de

apoyo para facilitar la ¡mplementación de las medidas dispuestas.

presente comunicado entra en vigencia a partir de su fecha de emisión

Paz,29 de junio de 2026

C¿¡nacho
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ANEXOS PARA REPORTE DE CUMPLIMIENTO DE

MEDTDAS DE coNTRoL y pRorEccróN or ruronulclóu

ANEXO I
MATRTz DE REpoRTE poR EJE eslnltÉcrco

Matriz para reportar el estado de implementac¡ón de las medidas de control y protección organizadas
por los cinco ejes estratégicos.

N Eie Elratégico Estado d€

lmplementación
Ev¡denc¡a/Documentación

I Alta disponibil¡dad de la

información física y digital
[ ] lmplementado

[ ] En Proceso

[ ] No lniciado

llndicar documentos y
evidenciasl

l0bservaciones
lécnicasl

2 I llmplementado

I I En Proceso

[ | No lniciado

llndicar documentos y
evidenciasl

[0bservaciones
técnicasl

Seguridad y continuidad de la
información fÍsica y diqital

I I lmplementado

[ ] En Proceso

[ ] No lniciado

[lndicar documentos y
evidenciasl

[0bservaciones
técnicasl

4 Transparencia y control de la
información física y digital

[ | lmplementado

I I En Proceso

[ ] No lniciado

[lndicar documentos y
evidenciasl

[0bservaciones
técnicasl

5 lnfraestructura
integral de la

física y digital

y gestión

información
llmplementado

I En Proceso

lNo lniciado

[lndicar documentos y
evidenciasl

[0bservaciones
técn¡casl

0rÉ?
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0bservaciones

Resguardo y protección del
patr¡monio informacional
físico y digital
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ANEXO 2
INVENTARIO Y CLASIFICACIÓN DE INFORMACIóN INSTITUCIONAL

Detalle para la identificación, inventario y clasificación de categorías de información institucional
conforme al Anexo N" I del Comunicado 0FEP/DGVSER N" 008/2026.

ANEXO 3
DESIGNAqóN DE RESPONSABLES

Designación formal de responsables de la implementación del PlSl (empresas estatales) o SGSI

(empresas mixtas/comerciales) y de la gestión integral de la información institucional.

Responsable Cargo/Función Área/Departamento Correo El€€1rón¡co Teléfono

ANEXO 4
CRONOGRAMA DE IMPLEMENTACIÓN

Cronograma de implementación con hitos verificables. Plazo máximo: 45 días calendario desde la

publicación del presente comunicado en el sistema SER.

Categoría de lnf ormación lmplementado
No

lniciado 0bservaciones

Documentos institucionales y normativos I] tl II
lnformación f inanciera t) il II
Documentos adm¡n¡slrativos II II tl
lnformac¡ón de control interno t1 tl tl
Documentac¡ón legal y tributaria II tl II
Becursos Humanos II il tl
Para empresas productivas - ¡ndustriales (si

conesponde)
{t II I1

Comercialización t1 il tl
lnversiones t1 tI I]

BesponsableFecha Estimada de CiereEje Estratég¡co

a
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NOTAS IMPORTANTES

I . Empresas Públicas Estatales (100% patrimonio público):
. 0bligadas a presentar PlSl ante AGETIC

. Plazo máximo: l0 días hábiles para comunicar predisposición

. Cronograma: máximo 45 dÍas calendario

. Coordinación técnica: directa con AGETIC

2. Empresas Públicas Mixtas y Sociedades Come¡ciales:
. Obligadas a implementar SGSI o marco equivalente
. Comunicación: a 0FEP en máximo l0 días hábiles
. Cronograma: máximo 45 días calendario
. Coordinación técnica: directa con OFEP

3. Documentación Reque da:
. Original de esta nota con sello de recepción institucional
. Copia firmada de cronograma y designación de responsables
. Evidencia de medidas implementadas por eje
. Respaldo de políticas y procedim¡entos

Fecha de Presentación: 

-

Emoresa Pública:
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Presenta:
^us 

{$;}.- Besponsable sue
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